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,Beale 1.0"

Ziel fur das Programm ,,Beale 1.0“ ist

Vorteile der Buchverschlisselung
» Code schwierig zu brechen
» Hohe Sicherheit

und der Monoalphabetischen Verschlisselung
» Einfache Programmierung

ZU kombinieren




Der Schlussel...

... hicht ein Buch,
sondern ein abgewandeltes ... Pangramm

» Verwendetes Pangramm enthalt z.B. die Buchstaben
e, n,irns,at

.entsprechend"” ihrer Haufigkeit in der deutschen
Sprache

» Jedem Buchstaben des Pangramms wird eine Zahl
zugeordnet (— Homophone)
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Pangramm Nummerierung

sPangramm 3SB* Verschlusselung

« Buchstaben inklusive aller Spacer werden im ,3"er
Abstand nummeriert (3)*
« Zwel Worter werden durch 2(!) Leerzeichen getrennt

— 1. Leerfeld = ,Spacer” (S)*
— 2. Leerfeld = ,Blender” (sinnloses Zeichen) (B)*

Beispiel:
11 12 13 14 15

Péte?..gSehE..liOn

3 5
T Blender* T

* Abstand/Anzahl Spacer und
Blender beliebig wéhlbar z.B. ,4S2B*
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Vorteile der
~Pangramm3SB-Verschlusselung"

« Schlussel einfach zu behalten (lustiger Satz)

« Haufigste Buchstaben erhalten die meisten Homophone
— Beispiel: ,e" hat 10 verschiedene Zahlen

« Leerzeichen des Pangramms konnen ebenfalls Zahlen
zugeordnet werden
— Leerzeichen im Klartext konnen mit-codiert werden

« Es konnen ,Blender” codiert werden

- Haufigkeitsanalyse wird deutlich schwieriger

* Programmierung relativ ,einfach”
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Problemfeld Haufigkeitsanalyse

Haufigste Homophone: e=10;n=5;1=6,r=6; s = 4;
a=4;t=7; Leerzeichen =10
— Entsprechende Haufigkeiten von
« Einzelnen Buchstaben,
« Bigrammen,
e Trigrammen und
« Leerzeichen
Werden stark reduziert

Beispiel ,ein”: insgesamt 10x6x5 = 300 Moglichkeiten *

* Haufigkeiten weiterer n-Gramme siehe Ende
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Speziell Berucksichtigt:

* Wichigste Homophone werden zufallig gewahit

« Verwendung von Homophonen wird bis zu 200 x
zufallig gewahlt

« Bigramm ,CH" und Trigramme ,ICH", ,UND" werden mit
Blendern verschleiert.

« Pangramm durch spezielle Nummerierung gesichert
(siehe oben)
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Angestrebte Verbesserungen fur
“"Beale 2.0”

 Verwendung der Homophone uber ,,Zufalls-Funktion
 Besseres Verschleiern von speziellen Bi/Trigrammen

« Einfuhren von ,,Spreizern® (zwei/drei Buchstaben
durch eine Zahl ersetzen)

« Einfugen von ,,Blendern® uber Zufalls-Funktion an
beliebiger Stelle des Textes

« Pangramm optimieren
« Automatische Nummerierung von Pangrammen

 Codierung von Sonderzeichen/Zahlen ?

... Vorschlage von der Jury
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Haufigkeit der Homophone:

~1.7% ~1.3%
N ~2.0% B ~1,9%
| ~1.3% W ~1,9%
S ~1.8% F ~1,7%
R ~1,2% K ~12%
A ~1.4% z ~1,1%
T ~0.9% P ~0.8%
D ~2.5% Vv ~0.7% £
H ~2.4% J ~0.3% =
U ~2.1% Y ~ 0.04 % %
L ~1.7% X ~ 0,03 % £
C ~15% Q ~0,02% §
G ~3.0% Leerzeichen ~1.9% E
M ~1.3% Blender ~17%* \:

9 k
Q URSULINEN
GYMNASIUM



Kombinationsmoglichkeiten der
Homophone fur wichtige Bigramme

Haufigkeit in 1000 MoOgl. Kombinationen

en 39 20
er 38 60
ch 28 4 *
te 23 70
de 20 40
nd 20 10 *
el 19 60
ie 18 60
In 17 30
es 15 40

* ohne Blender

— Bigramme ,.ch/nd" Uber Blender verschleiern
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Kombinationsmoglichkeiten der
Homophone fur wichtige Trigramme

Haufigkeit in 10000 Mogl. Kombinationen

ein 122 300
ich 111 36 *
nde 89 50 *
die 87 120
und 87 20 *
der 86 120
che 75 40 *

* ohne Blender

— Trigramme ,ich/und® Gber Blender verschleiern
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,Beale 1.0"

Ausdruck des Programms




